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دعوت به همکاری

شرکتشاپرکدرراستایتکمیلنیرویانسانیخوددربیستویکعنوانشغلیدعوتبههمکاریمیکند

)SOC( تحلیلگر عملیات امنیت

شیفت ۱۳-۳۵ )روز – شب(
نظارت  و  تجزیه و تحلیل رویدادها و هشدارهای امنیتی تولیدشده توسط ابزارها و سیستم های 

امنیتی
بررسی و حل مسائل حوادث امنیتی بر اساس رویدادها و روال های تعیین شده

ارائه پشتیبانی در لایه اول برای حوادث امنیتی و همکاری با سایر اعضای تیم SOC برای حل 
مسئله

مشارکت در فعالیت های پاسخ به حوادث امنیتی، از جمله شناسایی و کنترل نفوذهای امنیتی، 
حفظ شواهد و انجام تجزیه و تحلیل کارآمد

کمک به توسعه، پیاده سازی و حفظ سیاست ها، رویه ها و کنترل های امنیتی.
حفظ دانش به روز در مورد تهدیدات امنیتی، ضعف ها و به روش های فضای سایبری

دانش پایه در مورد فناوری های امنیتی مانند دیواره آتش، سیستم های جلوگیری و تشخیص 
SIEM نفوذ، نرم افزار ضد ویروس و ابزارهای

CIS و NIST، ISO آشنایی پایه ای با چارچوب های امنیتی مانند
مهارت تحلیلی و حل مسئله قوی

مهارت های ارتباطی و بین فردی عالی
توانایی کار در محیط با فشار بالا و در شرایط سریع و پویا

مدرک کارشناسی در رشته علوم کامپیوتر، فناوری اطلاعات یا رشته مرتبط
حداقل ۲ سال سابقه کار مرتبط

کارشناس ارزیابی امنیتی و آزمون نفوذ
 

تسلط آزمون نفوذ وب
OWASP WTG تسلط بر

OWASP ASVS آشنایی با
  Bug Bounty دارای تجربه

مدرک کارشناسی در رشته علوم کامپیوتر، فناوری اطلاعات یا رشته مرتبط
حداقل ۳ سال سابقه کار مرتبط

کارشناس امنیت نرم افزار

تسلط به اصول امنیت نرم افزار
Backend آشنایی با زبان های برنامه نویسی

آشنایی با آزمون نفوذ برنامه های کاربردی
مدرک کارشناسی در رشته علوم کامپیوتر، فناوری اطلاعات یا رشته مرتبط

حداقل ۲ سال سابقه کار مرتبط

کارشناس تیم قرمز

MITRE ATT&CK تسلط بر
تجربه در اجرای عملیات آزمون نفوذ و توانایی شناسایی، استفاده و امن سازی آسیب پذیری ها

Exploit Development آشنایی با
مدرک کارشناسی در رشته علوم کامپیوتر، فناوری اطلاعات یا رشته مرتبط

حداقل ۳ سال سابقه کار مرتبط

ISMS کارشناس ریسک و

ISO27000 آشنائی با الزامات و استانداردهای خانواده
ISO 31000 آشنائی با الزامات و استانداردهای خانواده

آشنائی با ارزیابی ریسک در حوزه ریسک و امنیت اطلاعات
آشنائی با اصول نگارش،مستندسازی و تهیه گزارش

آشنائی با سایر الزامات واستانداردهای حوزه امنیت و صنعت پرداخت، مزیت محسوب می شود.
مدرک کارشناسی در رشته مهندسی کامپیوتر، فناوری اطلاعات، صنایع و مدیریت فناوری 

اطلاعات
۱ تا ۳ سال سابقه کار مرتبط

کارشناس برنامه  ریزی رویداد

دارای توانمندی در طراحی و برنامه  ریزی رویدادهای فناوری  های نو به ویژه حوزه پرداخت بر 
اساس نیازمندی ها و اهداف استراتژیک سازمان

دارای توانمندی در برنامه  ریزی، تخصیص منابع، تخمین و تهیه بودجه رویدادهای سازمانی و 
گزارش  دهی آن

مسلط به اصول پژوهش و تحقیق جهت شناسایی فرصت ها و رویدادهای مرتبط
دارای خلاقیت بالا در ایده پردازی و ارائه پیشنهادات کاربردی با هدف افزایش موفقیت در 

برگزاری رویدادها
مسلط به تدوین محتوای رویدادهای حوزه فناوری اطلاعات در تعامل با ذی نفعان

دارای توانایی مدیریت پروژه و مراقبت از کلیه فرایندهای قبل، حین و بعد از برگزاری رویداد
مسلط به نرم افزارهای آفیس برای انجام امور اجرایی و پروژه

آشنایی با صنعت مالی، پرداخت و بانکداری
منعطف و توانمند در کارتیمی، مدیریت زمان، انجام مذاکره و مهارت های ارتباطی

توانایی حل مسئله
مهارت در مدیریت تغییرات و بحران

مدرک کارشناسی مدیریت )گرایش فناوری اطلاعات، بازرگانی، صنعتی و بازاریابی(، مهندسی 
صنایع، روابط عمومی و سایر رشته های مرتبط

حداقل ۲ سال سابقه کار مرتبط

کارشناس ارشد تحلیل کسب وکار

 مسلط به تجزیه و تحلیل داده ها به ویژه داده های کسب و کاری و مالی
Power BI تسلط به ابزارهای تحلیل داده و مصورسازی داده ها نظیر

مسلط به تهیه طرح های کسب وکاری
مسلط به انجام تحلیل  های مالی و کسب وکاری محصولات و سرویس  ها

توانمند در شناسایی نیازمندی های اطلاعاتی، جمع  آوری و تجزیه و تحلیل داده ها و طراحی و 
ساخت داشبوردهای عملکردی و ارائه گزارشات مورد نیاز

مسلط به تدوین و پایش شاخص های عملیاتی و راهبردی جهت اندازه گیری اثربخشی راه حل های 
کسب وکاری

توانمند در ارائه توصیه های استراتژیک کسب وکاری
توانمند در برقراری ارتباطات موثر و کارآمد با ذی نفعان کلیدی در راستای تحقق اهداف 

استراتژیک شرکت، بهبود فرایندها و اقدامات عملیاتی
آشنا با صنعت پرداخت و اکوسیستم فین تک در ایران

آشنا با فرایندهای تحلیل بازار، توسعه محصول
آشنایی با چارچوب های مدیریت کسب و کار نظیر BABOK مزیت محسوب می شود

تجربه در زمینه تحلیل داده و داده کاوی مزیت محسوب می شود
توانا و خلاق در تحلیل و حل مسئله

مدرک کارشناسی یا کارشناسی ارشد در رشته های مهندسی فناوری اطلاعات، مهندسی صنایع، 
مدیریت IT،MBA یا سایر رشته های

حداقل ۵ سال سابقه کار در حوزه تحلیل کسب وکار
حداقل ۳ سال تجربه کار در صنعت پرداخت و یا بانکداری

کارشناس ارشد تحلیل داده

مسلط به روش ها و استراتژی های تجزیه و تحلیل داده ها
تسلط کامل به ابزارهای تحلیل داده و دانش پایه چندین زبان برنامه نویسی

دارای دانش عمیق در خصوص انواع پایگاه های داده و ویژگی های آن
آشنایی با چارچوب های حاکمیت داده و مدیریت داده

آشنایی کافی با الگوریتم های یادگیری ماشین
مهارت کافی در مطالعه و بررسی روندهای صنعت پرداخت و تکنیک های مدیریت داده و ارائه 

پیشنهادهای نوآورانه برای بهبود فرآیندهای مدیریت داده

مهارت در مستندسازی و توسعه و نگهداری اسناد داده ای سازمان
آشنایی با قوانین حفظ حریم خصوصی و حفاظت از داده ها، مانند GDPR مزیت محسوب 

می شود
آشنایی با صنعت پرداخت و اکوسیستم فین تک در ایران

مهارت های ارتباطی و فردی مناسب، همراه با توانایی همکاری مؤثر با سایر افراد در تمامی 
سطوح سازمانی

تجربه پیاده  سازی نظام حاکمیت/مدیریت داده مزیت محسوب می شود
توانایی عالی در تحلیل و حل مسأله

مدرک کارشناسی یا کارشناسی ارشد در رشته های مهندسی فناوری اطلاعات، مهندسی صنایع، 
مدیریت IT،MBA  یا سایر رشته های

حداقل ۵ سال سابقه کار در حوزه تحلیل کسب وکار
حداقل ۲ سال تجربه کار در صنعت پرداخت یا بانکداری

کارشناس ارشد نوآوری

 دانش عمیق در حوزه کسب وکارهای نوآورانه و اکوسیستم استارتاپی حوزه فین تک
تسلط به مفاهیم و ابزارهای مدیریت نوآوری و فناوری

آشنایی با دانش و فناوری های حوزه فین تک و به ویژه صنعت پرداخت؛ توانایی انجام پژوهش، 
تحلیل و ارائه گزارش درخصوص روندهای نوآورانه حوزه فین تک

توانایی شناسایی نیازها و راه حل های نوآورانه به منظور پاسخ به چالش ها  و نیازهای بازار
آشنا به زیرساخت ها، فناوری ها و مفاهیم فناوری اطلاعات به ویژه در حوزه های پرداخت و 

بانکداری
مهارت بالا در راهبری جلسات، ارتباطات و مذاکره

مسلط به مستندسازی، تولید محتوا و ارائه گزارش شفاهی و کتبی
مهارت بالا پژوهش گری و آشنایی با متدهای روش تحقیق و توسعه

توانایی انجام مطالعات امکان سنجی و تدوین طرح کسب وکار و تحلیل مالی
توانایی عالی در برقراری ارتباط با مراکز آموزشی، پژوهشی، نهادهای حاکمیتی و کسب وکارها؛

توانایی عالی در خواندن و نوشتن زبان انگلیسی به ویژه متون مرتبط با صنعت
دارای روحیه انعطاف پذیری و خلاقیت

دارای مسئولیت پذیری و علاقه مند به فضای کار تیمی
دارای تفکر مسئله و مهارت های حل مسئله

مدرک کارشناسی ارشد یا دکتری در یکی از رشته های صنایع، مدیریت و اقتصاد )کلیه گرایش -
ها(، مدیریت تکنولوژی، مدیریت کارآفرینی و نوآوری و یا سایر رشته های مرتبط

حداقل ۳ سال سابقه کار مرتبط
تجربه کار در صنعت پرداخت یا بانکداری

کارشناس ارشد تحقیق و توسعه

 آشنایی با محیط سیاست گذاری و اکوسیستم کسب وکارهای فین تک
توانایی عالی در خواندن و نوشتن زبان انگلیسی به ویژه متون مرتبط با صنعت پرداخت

توانایی انجام مطالعات تطبیقی، بنچمارک و تسلط به روش های تحقیق
تسلط در استفاده از ابزارهای ماکروسافت )به ویژه اکسل و پاورپوینت( و ابزارهای مصورسازی 

Power BI داده نظیر
مسلط به مستندسازی، تهیه و ارائه گزارش های تحلیلی باکیفیت

مسلط به جستجو و مطالعه عمیق متون سیاستی، مدیریتی، اقتصادی و فناوری
مسلط به برقراری ارتباط با مراکز آموزشی، پژوهشی، نهادهای حاکمیتی و کسب وکارها

)Text mining( آشنایی با شیوه های متن کاوی
دارای مسئولیت پذیری زیاد و مشتاق به ابتکار عمل

آشنایی با متدولوژی  های چابک
دارای تفکر سیستمی و مهارت های حل مسئله

دارای روحیه انعطاف پذیری و مهارت های ارتباطی
مدرک کارشناسی ارشد یا دکتری در یکی از رشته های صنایع، مدیریت و اقتصاد )کلیه گرایش -

ها(، مدیریت تکنولوژی، مدیریت کارآفرینی و نوآوری و یا سایر رشته های مرتبط
حداقل ۳ سال سابقه کار مرتبط

تجربه کار در صنعت پرداخت و یا بانکداری

 کارشناس برنامه ریزی استراتژیک و پایش عملکرد سازمانی

دانش عمیق در حوزه کسب وکارهای نوآورانه و اکوسیستم استارتاپی حوزه فین تک
تسلط به مفاهیم و ابزارهای مدیریت نوآوری و فناوری

آشنایی با دانش وفناوری های حوزه فین تک و به ویژه صنعت پرداخت؛ توانایی انجام پژوهش، 
تحلیل و ارائه گزارش درخصوص روندهای نوآورانه حوزه فین تک

توانایی شناسایی نیازها و راه حل های نوآورانه به منظور پاسخ به چالش ها و نیازهای بازار
آشنا به زیرساخت ها، فناوری ها و مفاهیم فناوری اطلاعات به ویژه در حوزه های پرداخت و 

بانکداری
مهارت بالا در راهبری جلسات، ارتباطات و مذاکره

مسلط به مستندسازی، تولیدمحتوا و ارائه گزارش شفاهی و کتبی
مهارت بالا پژوهش گری و آشنایی با متدهای روش تحقیق و توسعه

توانایی انجام مطالعات امکان سنجی و تدوین طرح کسب وکار و تحلیل مالی
توانایی عالی در برقراری ارتباط با مراکز آموزشی، پژوهشی، نهادهای حاکمیتی و کسب وکارها؛

توانایی عالی در خواندن و نوشتن زبان انگلیسی به ویژه متون مرتبط با صنعت
دارای روحیه انعطاف پذیری و خلاقیت

دارای مسئولیت پذیری و علاقه مند به فضای کار تیمی
دارای تفکر مسئله و مهارت های حل مسئله

مدرک کارشناسی رشته های مهندسی صنایع، مدیریت صنعتی، مدیریت کسب وکار، مدریت 
فناوری اطلاعات و سایر رشته های مرتبط

حداقل ۴ سال سابقه کار که حداقل دو سال آن در حوزه استراتژی و ارزیابی عملکرد سازمانی 
حوزه بانکی و پرداخت باشد

کارشناس نظارت

MS Office تسلط به مجموعه
آشنایی با استانداردهای بین المللی حوزه پرداخت الکترونیکی، مفاهیم شبکه های کامپیوتر، 

مفاهیم زیرساخت شبکه، مفاهیم امنیت اطلاعات، مفاهیم برنامه نویسی، مفاهیم پایگاه داده، 
آشنایی با مفاهیم سیستم عامل و  آشنایی با فرایندهای ممیزی و استانداردهای سری ایزو 

)Conformity assessment( 17000
رشته تحصیلی: کارشناسی و کارشناسی ارشد در رشته های مهندسی کامپیوتر، علوم کامپیوتر، 

مهندسی فناوری اطلاعات، مدیریت فناوری اطلاعات، مهندسی صنایع
حداقل سابقه کار: ۳ سال

 مرد، حداقل ۲۵ و حداکثر ۴۰ سال سن
نداشتن هرگونه سوءپیشینه و سابقه قضایی )حقوقی/کیفری(

کارشناس کشف تقلب و تخلف

ادمین پایگاه داده )نگهداری، پیکربندی و طراحی سناریوهای ریکاوری(
PL-SQL دانش عمیق در

توانایی طراحی فرآیندهای گردآوری و نگهداری داده جهت پاسخ به سوالات کشف تقلب و تخلف
طراحی معماری داده بهینه جهت استفاده در سناریوهای کشف تقلب و هوشمندسازی

آشنایی با مفاهیم مدیریت سرورهای ویندوز و لینوکس – مجازی سازی
توانایی تحلیل و حل مسئله های مرتبط با داده

توانایی کارگروهی با داشتن روحیه مناسب برای ایفای نقش در تیم
Python /Knime/SQL /Excel  توانایی کار با ابزارها و زبان های تحلیل داده

توانایی ایجاد یا بهینه سازی مدل ها و الگوریتم های مرتبط با مسائل آماری، داده کاوی و یادگیری 
ماشین

توانایی ایجاد داشبوردهای نمایش خروجی های مدل و ارائه گزارش به مدیریت
سابقه کار با داده های مقیاس بزرگ و آشنایی با صنعت پرداخت و بانکی بعنوان اولویت خواهد 

بود
مدرک کارشناسی کامپیوتر، برق، صنایع، آمار و ریاضی

حداقل ۳ سال سابقه کار مرتبط

کارشناس یادگیری ماشین

SQL تسلط بر مفاهیم پایگاه داده و
آشنایی با مفاهیم مدل سازی آماری و توانایی تشخیص تکنیک  آماری مناسب برای حل مسئله

 NumPy،Pandas، مسلط به زبان برنامه نویسی پایتون و آشنایی با کتاب خانه های
Matplotlib،Sklearn

آشنایی با مدل های یادگیری ماشین و داده کاوی و مزایا و معایب آنها
توانایی بصری سازی و مهارت انتقال نتایج )توانایی استخراج دانش کاربردی از داده های خام و 

داستان سرایی بر اساس نتایج(
Git آشنایی با

توانایی کار تیمی
اشتیاق به یادگیری
مهارت های امتیازی

آشنایی با یادگیری عمیق و فریم ورک های آن
آشنایی با صنعت پرداخت

مدرک کارشناسی مهندسی کامپیوتر و سایر رشته های مرتبط
حداقل یک سال سابقه کار مرتبط

کارشناس زیرساخت )شیفت نوبت کاری(

تجربه در حوزه تأسیسات الکتریکی و برق
  )UPS( تجربه در حوزه راهبری و نگهداری تجهیزات برق بدون وقفه

تجربه در حوزه راهبری و نگهداری تجهیزات برق پشتیبان )دیزل ژنراتور(
تجربه در حوزه تابلوهای برق

آشنایی با سامانه های برودتی مراکز داده
آشنایی با تجهیزات حفاظت و ایمنی )اعلام و اطفاء حریق/ سامانه نظارت تصویری/ کنترل تردد(

آشنایی با نرم افزار های کنترل و مانیتورینگ مرکز داده
توانایی در کار به صورت شیفت نوبت کاری )۱۳ ساعت حضور در شیفت و ۳۵ استراحت(

مدرک کارشناسی مهندس برق با گرایش های )قدرت/ الکترونیک/ مخابرات(
حداقل ۵ سال سابقه کار مرتبط

جنسیت: آقا

کارشناس شبکه )شیفت نوبت کاری(

تسلط و تجربه در حوزه نگهداری و پشتیبانی از تجهیزات ارتباطی، امنیتی و پردازشی
آشنایی و تجربه در حوزه سرویس های زیرساختی مانند دایرکتوری سرویس

تجربه پشتیبانی و پاسخگویی لایه اول فنی در حوزه شبکه و سرویس های عمومی و زیرساختی و 
انتقال مشکلات به لایه دوم پشتیبانی

آشنایی با مباحث امنیت شبکه و توانایی همکاری با گروه SOC در جهت تشخیص حملات و 
حوادث امنیتی

تجربه و آشنایی با نرم افزارهای مانیتورینگ شبکه و زیرساخت
آشنایی با کابل کشی ساختار یافته و پسیو

توانایی در کار به صورت شیفت نوبت کاری )۱۳ ساعت حضور در شیفت و ۳۵ استراحت(
مدرک کارشناسی مهندسی کامپیوتر/ فناوری اطلاعات

حداقل ۲ سال سابقه کار مرتبط
جنسیت: آقا

کارشناس شبکه

تجربه در طراحی شبکه مبتنی بر استانداردهای روز دنیا
تسلط و تجربه در حوزه  نگهداری و پشتیبانی از تجهیزات شبکه و امنیت شبکه

)SDN( آشنایی با شبکه های مبتنی بر نرم افزار
آشنایی با امنیت شبکه و تجربه در پیاده سازی سیاست های امنیتی شبکه

علاقمند به کار تیمی
مسئولیت پذیر و امکان کار در ساعات غیر اداری

مدرک کارشناسی مهندسی کامپیوتر/ فناوری اطلاعات/ علوم کامپیوتر/ مهندسی برق
حداقل ۴ سال سابقه کار مرتبط

کارشناس راهبری سامانه های عملیاتی

SQL توانایی تهیه و تولید گزارشات با بهره گیری از زبان
آشنایی با اصول و مفاهیم سیستم های عامل بویژه لینوکس

آشنایی با راهبری سامانه های عملیاتی ترجیحاً سامانه های بانکی و صنعت پرداخت الکترونیک
توانایی رهگیری و عیب یابی مسائل و مشکلات فنی حوزه فناوری اطلاعات به ویژه حوزه پرداخت 

الکترونیک
مدرک کارشناسی رشته های مهندسی )ترجیحاً کامپیوتر و صنایع(

حداقل ۴ سال سابقه کار مرتبط

کارشناس راهبری سامانه های عملیاتی )شیفت نوبت کاری(

SQL توانایی تهیه و تولید گزارشات با بهره گیری از زبان
آشنایی با اصول و مفاهیم سیستم های عامل به ویژه لینوکس

آشنایی و توانایی راهبری، پایش و مانیتورینگ سامانه های عملیاتی ترجیحاً سامانه های بانکی و 
صنعت پرداخت الکترونیک

توانایی انجام کار به صورت شیفتی
مدرک کارشناسی رشته های مهندسی )ترجیحاً کامپیوتر و صنایع(

حداقل ۴ سال سابقه کار مرتبط
جنسیت: آقا

کارشناس ارزیابی ریسک

تحلیل گر سیستم )تحلیل و طراحی فرآیند(
توانمند در تحلیل و تفکر استراتژیک و حل مسئله، توانمندی کارگروهی، خلاقیت و علاقمند به 

یادگیری مستمر
ICDL تسلط بر مهارت های

ترجیحاً مسلط به زبان انگلیسی
مدرک کارشناسی رشته های مهندسی )صنایع، کامپیوتر، مکانیک و …( و علوم کامپیوتر/ 

رشته های مدیریت )فناوری اطلاعات،  مالی و …( و MBA/ رشته های حقوق، ریاضی، آمار، 
حسابداری و حسابرسی، ترجیحاً دانشگاه های سراسری

آقا با حداکثر سن ۳۵ سال

کارشناس داده کاوی

)Power-BI ( و داشبوردسازی )نظیرSPSS Modeler تسلط به ابزارهای تحلیل داده )نظیر
آشنایی با مفاهیم پایگاه داده و الگوریتم های داده کاوی

R یا Python ترجیحاً آشنایی با زبان های
ICDL تسلط بر مهارت های

ترجیحاً مسلط به زبان انگلیسی
مدرک کارشناسی رشته های مهندسی )صنایع، کامپیوتر، مکانیک و …( و علوم کامپیوتر/ 

رشته های مدیریت )فناوری اطلاعات،  مالی و …( و MBA/ رشته های ریاضی و آمار، ترجیحاً 
دانشگاه های سراسری

حداقل ۲ سال سابقه کار مرتبط
آقا با حداکثر سن ۳۵ سال

علاقه مندان و واجدین شرایط می توانند رزومه خود را با درج عنوان شغلی مورد نظر به آدرس 
ایمیل hrm@shaparak.com ارسال کنند.

داوطلبان واجد شرایط جهت ارسال رزومه و کسب اطلاعات بیشتر به سایت اینترنتی 
https://bazarekar.ir/000fNo    .ذیل مراجعه نمایند


